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1. Introduccién

Antes de entrar en la materia especifica del "movimiento internacional de
proteccion de datos personales” vamos a hacer un breve andlisis de la legislacion
espafiola e internacional que ha influido y desarrollado el campo de la "proteccion
de datos de caracter personal”, para asi adentrarnos con mas comodidad en la

materia.

En Espafia, ya la constitucion de 1978 era muy sensible a la proteccién de
los datos personales como se aprecia en su Articulo 18.4. que establece un
mandato a los poderes publicos consistente en limitar el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos. Por tanto, recordemos la situacién estratégica de este

derecho "fundamental” en la estructura de la Constitucion Espafiola.

El hecho de que la Constitucién fuese tan moderna dio la posibilidad al
legislador de articular garantias que limitasen el uso de la informatica en
vulneracion de los derechos fundamentales, mas en concreto en vulneraciéon de la
privacidad y la intimidad de las personas. La existencia de estas garantias es
fundamental debido a la llegada de técnicas que favorecen el almacenamiento, el
tratamiento y la cesion de datos de caracter personal con la consiguiente amenaza
potencial, antes desconocida. Se trata de proteger fundamentalmente la privacidad
(y no la intimidad que ya esta suficientemente protegida por otros apartados) que
puede resultar menoscabada por la utilizacion de las nuevas tecnologias

informaticas y de telecomunicaciones de tan reciente desarrollo.

Espafia contaba con una ley al respecto del tratamiento de datos personales
que era la LORTAD (Ley Orgéanica 5/1992, de 29 de octubre, de Regulacion del
tratamiento automatizado de los datos de caracter personal) que debido a la
Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos, fue
sustituida por la Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de Datos
de Caracter Personal (LOPD).

Aunque todavia no se ha hecho, es previsible que se dicten normas

especiales de desarrollo de la LOPD, especificamente aplicables al ambito de las
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nuevas tecnologias, y que los organismos encargados de la observancia del
cumplimiento de las normas correspondientes presten en todo caso una especial
atencion a este medio, dado que, por un lado, son relativamente faciles de
controlar y, por otro, los formularios que contienen numerosas paginas de Internet,
al encontrarse ya en soporte y formato electronico, da lugar a registros de datos
esencialmente susceptibles de tratamiento, cayendo, por tanto, dentro del ambito
de aplicacion de la nueva Ley, conforme queda definido éste en su articulo

segundo.

La publicacién de la LOPD supone, segun la doctrina, una modificacién del
régimen sobre protecciéon de datos de personas fisicas que anteriormente se
contenia en la ya mencionada LORTAD. Pero a la hora de examinarla vemos que ni
siquiera posee exposicion de motivos, al tratarse, realmente, de una copia,
demasiado fiel, de la Directiva Comunitaria 95/46/CE, en cuya exposiciéon de
motivos, se considera que los sistemas de tratamiento de datos estan al servicio
del hombre y que deben, cualquiera que sea la nacionalidad o la residencia de las
personas fisicas, respetar sus libertades y sus derechos fundamentales, en
particular, la intimidad, y contribuir al progreso Econémico y Social, al desarrollo de
los intercambios, asi como al bienestar de los individuos. Considera también, dicha
exposicion de motivos, que el establecimiento y funcionamiento del mercado
interior, dentro del cual esta garantizada, con arreglo al articulo 7 A del Tratado, la
libre circulacion de mercancias, personas, servicios y capitales, hacen necesaria no
solo la libre circulacion de datos personales de un Estado miembro a otro, sino

también la proteccion de los derechos fundamentales de las personas.

Aqui comprobamos que es imposible regular los problemas juridicos del flujo
internacional de datos de caracter personal si no miramos mas alla de nuestras

fronteras, tratando de analizar e incorporar normas internacionales.

Podemos empezar sefialando que existen en el ambito de Derecho
Comparado unas leyes anteriores a las espafiolas que tratan el problema de la
protecciébn de datos de caracter personal como la Ley de Hesse en Alemania
(1970), la Datalag sueca (1973), la Privacy Act estadounidense (1974), la
Constitucion portuguesa (1976), la Ley de Protecciéon de Datos francesa (1978) o la
Data Protection Act inglesa (1984), que son imprescindibles para entender el
camino recorrido hacia la protecciéon de los derechos de las personas frente a las

tecnologias y hacia la protecciéon de la libertad.
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Siguiendo, vemos que en la exposicion de motivos de la antigua LORTAD
existen unas remisiones especificas al Convenio 108 del Consejo de Europa, es
decir, el Convenio Europeo para la proteccion de las personas con respecto al
tratamiento automatizado de datos con caracter personal, de 1981, ratificado por
Espafa y, por tanto, parte de su derecho interno, que regula de manera bastante

amplia la proteccion de datos de caracter personal.

Se ha escrito mucho acerca de este Convenio 108, y podemos sacar a relucir
algunas opiniones bastante autorizadas acerca de esta materia, como puede ser la
de Nicolas Garcia Aguilar que es Licenciado en Informatica (Universidad Politécnica
de Valencia) y Especialista en Derecho Informatico e Informatica Juridica, y en su
informe "Origen y significado del Convenio 108 del Consejo de Europa para la
Proteccion de las Personas con respecto al Tratamiento Automatizado de Datos de
Carécter Personal”, resalta que es comun situar al Convenio en la encrucijada de
diversos intentos precedentes por regular las cuestiones que demandaba el

tratamiento informatizado de los datos.

El Consejo de Europa, centrado en la defensa de los derechos humanos, se
plantea oficializar la proteccién del derecho a la intimidad ("derecho a la intima
ocultacion”, que presupone un cierto grado de reserva) para favorecer la
construccion de lo que después se ha dado en Illamar "derecho a la
autodeterminacion informativa".

Ya en el seno del Consejo de Europa tal preocupacion habia quedado patente desde
la década de los sesenta. Pero como quiera que la ratificaciéon del Convenio por los
Estados hace que éste sea obligatorio para los mismos, resulta que, ademas, se
convierte en un trascendente instrumento de cohesién. Por tanto, la importancia

del Convenio radica no tanto en su nota de legalidad como en la de generalidad.

El Convenio forma parte del ordenamiento juridico espafiol. Ahora bien,
segun sefala el propio Convenio en su Art. 4.1, "cada Parte tomara, en su derecho
interno, las medidas necesarias para que sean efectivos los principios basicos para
la proteccion de datos", afiadiendo este articulo en su parrafo segundo que "dichas
medidas deberan adoptarse, a mas tardar, en el momento de la entrada en vigor
del presente Convenio con respecto a dicha Parte". Por tanto, la aplicaciéon directa
del Convenio dependera del desarrollo legislativo posterior por el Estado, lo cual ha

sido reiterado por el Tribunal Supremo.
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Como ya hemos comentado el Art. 4 del Convenio exige el compromiso de
las Partes de adoptar las medidas necesarias para hacer efectiva la proteccion. Por
tanto, la aplicacion directa del Convenio se producird cuando estas medidas hayan
sido adoptadas, posibilidad que, exige el propio tratado y permite la Constitucion.
En el caso espariol, la LO 1/1982 de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen (BOE de 14 de mayo) actu6, en
el tema que nos ocupa, transitoriamente, en tanto no se promulgara la normativa
prevista en el Art. 18.4 de la Constituciéon, frente a las intromisiones ilegitimas
derivadas del uso de la informatica (DT 12 de la LO 1/1982).

Esta normativa prevista en el Art. 18.4 de la Constitucion se hizo realidad,
con la promulgaciéon de la LO 5/1992 de Regulacién del Tratamiento Automatizado
de los Datos de Caracter Personal, LORTAD (BOE de 31 de octubre). A ello
contribuyé de modo decisivo, la adhesiéon de Espafia al Convenio de Schengen,
debido a las exigencias para Espafa derivadas de la misma (este Convenio de
Schengen obliga a las Partes Contratantes a crear y mantener un sistema de
informacién comudn, con el objetivo de preservar el orden y la seguridad; Fue
publicado en el DOCE en febrero de 1992). Llama la atencién el excesivo tiempo
que ha pasado desde la ratificacién y publicacion del Convenio 108 por Espafa, y el
desarrollo de la legislacion nacional correspondiente, la actual LORTAD, LO 5/1992,
y eso, ademas, sin tener en cuenta lo sorprendentes que resultan los dilatados
plazos que transcurrieron entre que vio la luz el Convenio, su ratificacion y su
publicacion en Espafia. Esto ultimo (el plazo transcurrido entre la publicacion del
Convenio y su entrada en vigor en Esparfia) se debié a que, como sefiala el articulo
22 del mismo, su entrada en vigor estaba condicionada a que cinco Estados
miembros del Consejo de Europa expresaran su consentimiento. Precisamente
Espafa fue el cuarto pais, y este requisito no se cumplié hasta que lo hizo también
la Republica Federal de Alemania en 1985, momento en que el Convenio pudo
entrar en vigor. En este caso, la pereza del legislativo no parece reflejar la

dificultad propia de la materia sino un infundado temor por afrontar el progreso.

La postura adoptada por el Convenio estd, sin duda conscientemente, a
camino entre la declaracion programéatica y la norma ejecutiva, aunque mucho mas
cercana a ésta. En este sentido, en el Art. 6 (Categorias particulares de datos) se
refiere a ciertas informaciones cuya proteccion ha sido tradicionalmente
considerada como basica para la existencia del derecho general de libertad (origen

racial, opiniones, convicciones,...).
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Asi lo encontramos en la Declaracion Universal de Derechos Humanos de
1948, en el Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales de 1950 (Convenio de Roma) o en el Pacto Internacional
de Derechos Civiles y Politicos de 1966, si bien todos estos documentos son de
caracter programaéatico. Por ello, y no podia ser de otra manera, acorde con su
finalidad, el Convenio 108 se ha preocupado basicamente de cuestiones ejecutivas,
dejando que el concepto de intimidad se configurara desde otras sedes (Tribunal

Europeo de Derechos Humanos, doctrina, tratados ...).

2. Transmisiones internacionales de datos

Después de esta breve introduccibn vamos a analizar las transmisiones
internacionales de datos de caracter personal. Este es un tema que la Unidn
Europea trata de regular de manera estricta, cosa dificil cuando existen paises

importantes como los Estados Unidos que apenas regulan con fuerza este sector.

Seguimos en este punto a la Instruccibn Numero 1/2000, de 1 de
diciembre, de la Agencia de Protecciéon de Datos, relativa a las normas por las que
se rigen los movimientos internacionales de datos. Asi en esta instruccién se
puntualiza que, como venimos sefialando, el régimen del movimiento internacional
de datos de caracter personal ha sido, desde la aprobacion de la derogada Ley
Organica 5/1992, de 29 de octubre, de regulaciéon del Tratamiento Automatizado de
Datos de Caracter Personal (LORTAD), una de las cuestiones que ha suscitado un
mayor niumero de dudas por parte de los responsables de los ficheros y la sociedad

en general.

El motivo de estas dudas probablemente se encuentre en el hecho de que
las normas reguladoras en esta materia contenidas en la Ley y sus normas de
desarrollo hayan debido adaptarse a las incluidas en los articulos 25 y 26 de la
Directiva 95/46/CE, asi como por las Decisiones que, en cumplimiento de los

citados preceptos se adopten por la Comision de las Comunidades Europeas.

Al respecto, lo que hace la LORTAD, es transponer la norma del articulo 12
del Convenio 108 del Consejo de Europa, tratando de solucionar asi el flujo

transfronterizo de datos.

Podemos empezar diciendo que la proteccion de la integridad de la

informacién personal, como derecho fundamental, trata de conciliarse con el libre
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flujo de los datos que constituye una auténtica necesidad en la vida actual (esto se
refleja por ejemplo en las transferencias bancarias, las reservas de pasajes aéreos

o el auxilio judicial internacional).

Vemos que la integracion econdémica y social resultante del establecimiento
y funcionamiento del mercado interior de la UE, definido en el articulo 7 A del
Tratado, va a implicar necesariamente un aumento notable de los flujos
transfronterizos de datos personales entre todos los agentes de la vida econémica y
social de los Estados miembros, ya se trate de agentes publicos o privados. El
intercambio de datos personales entre empresas establecidas en los diferentes
Estados miembros experimentara un desarrollo, y las administraciones nacionales
de los diferentes Estados miembros, en aplicacion del Derecho comunitario, estan
destinadas a colaborar y a intercambiar datos personales a fin de cumplir su
cometido o ejercer funciones por cuenta de las administraciones de otros Estados

miembros, en el marco del espacio sin fronteras que constituye el mercado interior.

Por tanto, la Directiva 95/46/CE, de 24de octubre de 1995 facilita que haya
una legislacibn armonizada ayudando ostensiblemente a que esa transmisién de
datos entre paises miembros se produzca con la mayor seguridad y, como se dice
en el considerando 6, facilita también la cooperacion cientifica y técnica, asi como
el establecimiento coordinado de nuevas redes de telecomunicaciones en la
Comunidad que exigen la circulacidon transfronteriza de datos personales. Y esa
transmision de datos entre paises miembros es efectiva y loable debido a que los
Miembros de la Unién Europea tienen una legislacion equiparada en cuanto a los
niveles de proteccion de derechos y libertades de las personas, y en particular, de
la intimidad, ya que las diferencias de proteccién podrian haberse traducido en la
no-transmision de datos del territorio de un Estado miembro al de otro y estas
diferencias hubiesen constituido un obstaculo para el ejercicio de una serie de

actividades econémicas a escala comunitaria.

La legislacidon espafiola acoge el mandato de la Directiva y la transpone a
través de la mencionada LOPD, derogando, por tanto, la LORTAD, la cual exige que
el pais de destino de los datos cuente en su ordenamiento con un sistema de
proteccién equivalente al espafol. Aunque en algunos casos se permite esa
transferencia aunque el pais de destino no posea ese sistema de proteccidon
equivalente si se obtiene una autorizacién previa de la Agencia de Proteccion de
Datos, cuando se ofrezcan garantias suficientes por parte de los que transmitan

esos datos. Con ello no sélo se cumple con una exigencia ldgica, la de evitar un
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fallo que pueda producirse en el sistema de proteccion a través del flujo a paises
que no cuentan con garantias adecuadas, sino también con las previsiones de
instrumentos internacionales como los Acuerdos de Schengen o las futuras normas

comunitarias.

3. Ley espafiola y su aplicacion

La LOPD se aplica a los datos de caracter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior de estos datos por los sectores publico y privado (Art. 2 LOPD). Se define
entonces como datos de caracter personal todos aquellos que contengan cualquier
informacién concerniente a personas fisicas identificadas o identificables (Art. 3.a)
LOPD).

Mas concretamente, respecto a las transmisiones internacionales de datos
personales, se protegen los datos de caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento. Con esta
definicion se hace obligatorio definir lo que es "tratamiento" en el contexto de esta
ley. En el articulo 3 se establece que el "tratamiento de datos" es el conjunto de
operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias. Se excluyen, por tanto, de esta ley,
como se puede apreciar, la transmision internacional de datos efectuadas
manualmente o de modo mecanico. Asi en el supuesto de ficheros y tratamientos
no automatizados, que en principio quedan fuera de esta ley, deben adecuarse a
ella en un plazo, previsto en la disposicion adicional primera, de doce afios a contar
desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los derechos de

acceso, rectificacion y cancelacion por parte de los afectados.

Por otro lado, y aunque parezca obvio, no queda de mas decir que la LOPD,
en relacidon con las transmisiones internacionales de datos personales, no ampara
ni regula las transmisiones de datos referidos a personas juridicas, ya dice el
articulo 1 que la LOPD "tiene por objeto garantizar y proteger, en lo que concierne
al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar". Bien es cierto que se tratd de regular este punto en el

proyecto de ley de la LORTAD, en el que se decia que en ciertos casos se podria
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ampliar la proteccion a los ficheros que contuvieran datos referentes a las personas
juridicas, pero esto ni siquiera llegd a la ya derogada LORTAD. Esta falta de
regulacion de la proteccion de datos de las personas juridicas se debe claramente a
que estos datos son de interés econémico y no entran en el ambito de actual LOPD
que protege derechos fundamentales de los cuales soOlo son poseedores las
personas fisicas. También en esta linea esta, el ya analizado, Convenio 108 del
Consejo de Europa que no impone la proteccion a los datos relativos a las personas
juridicas, aunque si admite su aplicacion a las personas morales, es decir, grupo de
personas, asociaciones, fundaciones, sociedades formados directa o indirectamente
por personas fisicas, tuviesen o no, personalidad juridica (Art. 3.2° b) del Convenio
108 del Consejo de Europa). Como sabemos esto no es acogido por el Legislador
espafiol que finalmente decide no ampliar el ambito de proteccién a las personas
juridicas sino que se queda en la proteccidon a las personas fisicas identificadas o
identificables (Art. 3 a) LOPD).

4. Principios generales reguladores de las transmisiones

internacionales de datos

En las transmisiones internacionales de datos de caracter personal se deben
tener muy en cuenta los principios generales que aparecen en el Titulo Il de la
LOPD que regula los principios generales de la proteccion de datos y, por tanto,

también son principios reguladores de la transmision internacional de datos.

Debemos, por tanto, en primer lugar, analizar la calidad que deben tener los
datos en su recogida, y la finalidad de los datos recabados para su posterior
transmision internacional. Este punto aparece en el articulo 4 apartado 1y 2 en los
que se establece que "1. Los datos de caréacter personal sélo se podran recoger
para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido". Este apartado
puede analizarse de la siguiente manera: primero, vemos que no se podran
solicitar datos si esto no responde a ninguna finalidad, es decir, debe haber una
finalidad determinada y explicita que justifique esa recogida de datos. Pero no sélo
eso sino que, ademas, esa finalidad debe ser legitima. No se puede, pues, recoger
datos personales sin finalidad o necesidad alguna y, ademas, aunque exista esa
finalidad, no es posible desviarse de esa finalidad declarada, no es posible
encubrirse en una finalidad legal para recabar datos cuando realmente se van a

utilizar para otros fines sean o no legitimos, cosa que expresa claramente el
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apartado 2 del mismo Art. 4 que expresa que "Los datos de caracter personal
objeto de tratamiento no podran usarse para finalidades incompatibles con aquellas

para las que los datos hubieran sido recogidos.

Por lo demas debemos decir que el Titulo Il de la LOPD establece otros
principios que deben respetarse en la transmision internacional de datos de
caracter personal como es el derecho de informaciéon en la recogida de datos que
tienen los interesados a los que se soliciten datos personales que deberan ser
previamente informados de modo expreso, preciso e inequivoco.

El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.
Respecto a datos especialmente protegidos, de acuerdo con lo establecido en el
apartado 2 del articulo 16 de la Constitucion, nadie podra ser obligado a declarar

sobre su ideologia, religién o creencias.

Respecto a los datos relativos a la salud, sin perjuicio de lo que se dispone
en el articulo 11 respecto de la cesién, las instituciones y los centros sanitarios
publicos y privados y los profesionales correspondientes podran proceder al
tratamiento de los datos de caréacter personal relativos a la salud de las personas
que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo

dispuesto en la legislacion estatal o autonémica sobre sanidad.

Por otro lado los datos deberan estar almacenados en sitios y ficheros
seguros, y el responsable del fichero, y, en su caso, el encargado del tratamiento
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.
Ademas, el responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el

responsable del mismo.

En cuanto a la comunicacion de los datos de caracter personal objeto del
tratamiento soélo podran ser comunicados a un tercero para el cumplimiento de

fines directamente relacionados con las funciones legitimas del cedente y del

10
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cesionario con el previo consentimiento del interesado, excepto en casos citados en

la propia LOPD.

Por dltimo se regula el acceso a los datos por cuenta de terceros en su
articulo 12 en el que se establece que no se considerara comunicacion de datos el
acceso de un tercero a los datos cuando dicho acceso sea necesario para la

prestacion de un servicio al responsable del tratamiento.

5. Regulacioén especifica del movimiento internacional de datos

Pasamos ahora a analizar la regulacién y los principios especificos relativos
al movimiento internacional de datos, como lo califica la reciente LOPD en su Titulo
V.

Pero primero me gustaria analizar la directiva comunitaria en lo que
respecta a la transferencia a terceros paises de datos personales. La Directiva
95/46/CE expresa que las transferencias hacia paises terceros sélo podran
efectuarse si se respetan plenamente las disposiciones adoptadas por los Estados
miembros en aplicacién de la Directiva, ademas, en su articulo 25 establece que
"los Estados miembros dispondran que la transferencia a un pais tercero de datos
personales que sean objeto de tratamiento o destinados a ser objeto de
tratamiento con posterioridad a su transferencia, Unicamente pueda efectuarse
cuando, sin perjuicio del cumplimiento de las disposiciones de Derecho nacional
adoptadas con arreglo a las demas disposiciones de la presente Directiva, el pais

tercero de que se trate garantice un nivel de proteccion adecuado”.

Y asi la LOPD establece en su articulo 33.1. que no podran realizarse
transferencias temporales ni definitivas de datos de caracter personal que hayan
sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho
tratamiento con destino a paises que no proporcionen un nivel de proteccion

equiparable.

Estudiando las disposiciones tanto la comunitaria como la espafiola vemos
que se establece un principio general de no-transferencia internacional de datos
personales a terceros paises, aunque en la norma comunitaria debido a su caracter
armonizador este principio se establece de manera mas suave. Es decir, salvo que

se ofrezca una proteccién equiparable a la que ofrece la legislacién espafiola no
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podra realizarse esa transferencia de datos a nivel internacional, y si no existe esa

proteccion equiparable no habra trasferencia de datos.

Debemos averiguar, por tanto, qué paises ofrecen una proteccion
equiparable (principio general de proteccion equiparable) a la que ofrece la
legislacion espafiola. Este principio de proteccidn equiparable se crea para hacer
compatible el principio de libre circulacion de la informacion con el de protecciéon y

tutela de la intimidad personal de los individuos.

En relacidon con este principio existe una Orden de 2 de febrero de 1995 que
se aprob6é en prevision de la LORTAD que da la relacion de paises que se

consideran ofrecen un nivel equiparable de proteccion.

La Orden establece cuatro categorias de paises dependiendo de la
proteccién que ofrecen y dependiendo también de si los ficheros son de titularidad
publica o privada:

1. Paises que son parte del Convenio 108 del Consejo de Europa, y
cuyo régimen legal de proteccibn de datos personales, objeto de
tratamiento automatizado, se considera que proporciona un nivel
equiparable tanto respecto a ficheros de titularidad publica como

privada.

2. Paises que proporcionan un nivel de proteccion equiparable al

espafiol respecto a ficheros de titularidad publica y privada.

3. Paises que proporcionan un nivel equiparable a la legislacion
espafiola, para los datos registrados en ficheros de titularidad

publica.

4. Paises que proporcionan un nivel equiparable a la espafiola en

cuanto a los ficheros de titularidad privada.

Pero la relaciobn de paises que dispone la Orden esta sujeta a cambios
constantes ya que los paises pueden mejorar o empeorar la legislacion en lo
referente a la proteccién de datos de caracter personal. Tanto es asi que se aprobd
una Orden en julio de 1998 que establecia una ampliacién de la relacion de paises

con proteccidon de datos de caracter personal equiparable a la espafiola.
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6. Excepciones al principio general de proteccion equiparable

Analizamos, entonces, la posibilidad de transmitir datos a terceros paises
que tengan una proteccion de datos de caracter personal inferior a la que ofrece la

legislacion espariola.

En este caso la LOPD ofrece la posibilidad de transmitir esos datos a paises
que tengan una proteccion inferior si se consigue autorizacion previa del Director
de la Agencia de Proteccion de Datos, que soélo la otorgara cuando se ofrezcan las
"garantias adecuadas". Pero debemos ahora definir que son esas "garantias

adecuadas".

La adecuacidon de esas garantias se determinarda, segun dice el apartado
segundo del articulo 33 de la LOPD, "atendiendo a todas las circunstancias que
concurran en una transferencia o en una categoria de transferencias de datos; en
particular, se tomara en consideraciéon la naturaleza de los datos, la finalidad y la
duracion del tratamiento o de los tratamientos previstos, el pais de origen y el pais
de destino final, las normas de Derecho, generales o sectoriales, vigentes en el pais
tercero de que se trate, el contenido de los informes de la Comision de la Unién
Europea, asi como las normas profesionales y las medidas de seguridad en vigor en

dichos paises".

Ya en el articulo 37 LOPD en su apartado |) se establece que unas de las
funciones de la Agencia de Proteccion de Datos es ejercer el control y adoptar las
autorizaciones que procedan en relaciéon con los movimientos internacionales de
datos, asi como desempefiar las funciones de cooperacion internacional en materia

de proteccion de datos personales.

Para introducirnos en este apartado debemos acudir al Real Decreto
1332/94 de 20 de junio por el que se desarrollan algunos preceptos de la Ley
Organica, de 1992, que en su capitulo Il trata el problema de la transferencia
internacional de datos, en concreto su Articulo 3 establece que "si la transferencia
de los datos de caracter personal tuviera como destinatario un pais que no
proporciona un nivel de proteccién equiparable al que presta la Ley Organica
5/1992, el Director de la Agencia de Proteccion de Datos (APD) autorizara la
transferencia de los mismos, siempre que el cedente de los datos acredite haber
cumplido lo dispuesto en los preceptos de la referida Ley y otorgue las garantias

que al efecto le sean exigidas. A tal fin, la autorizacibn deberd ser sometida al

13



Centro Argentino de Estudios Internacionales www.caei.com.ar
Programa Derecho Internacional

cumplimiento de las condiciones o cargas modales que se consideren necesarias
para que de la transferencia no se deriven perjuicios a los derechos de los
afectados y se respeten los principios contenidos en el Titulo Il de la Ley Organica
5/1992".

Ahora debemos matizar que tras la aprobacion de la LO 15/99 queda
derogada la LO 5/92 asi que los principios que se deben cumplir, para que la APD
pueda conceder esa autorizacion, son los del Titulo Il de la LO 15/99 que son los
relativos a la calidad de los datos, derecho de informacién en recogida de datos,
consentimiento del afectado, datos especialmente protegidos, datos relativos a la
salud, seguridad de los datos, deber de secreto, comunicacién de datos y acceso a

los datos por cuenta de terceros, principios que vimos en el epigrafe 4.

En el caso de que se incumpla la autorizacibn dada responderan
solidariamente el cedente y el cesionario a efectos de lo previsto en el articulo 19.1
de la Ley Organica 15/99 (LOPD), es decir, que los interesados que, como
consecuencia del incumplimiento de lo dispuesto en la presente Ley por el
responsable o el encargado del tratamiento, sufran dafio o lesién en sus bienes o

derechos tendran derecho a ser indemnizados.

Ademas, segun el articulo 25 del Estatuto de la Agencia, las autorizaciones
de transferencias de datos personales a otros paises en los casos que sea
preceptiva deberan ser inscritas en el Registro General de Proteccion de Datos. Asi
cuando una transferencia internacional de datos personales se haya realizado
contrariando lo dispuesto en la LOPD, el Director de la Agencia debera dictar una
resolucidon que se notificara al responsable del fichero, al 6rgano subordinado y en
su caso a los afectados, si los hubiera. Se deberan, ademas, fijar las medidas para
la correccién o cese de las consecuencias de tal infraccién. La LOPD califica en su
articulo 44.4 e) como infraccion muy grave a la transferencia temporal o definitiva
de datos de caréacter personal que hayan sido objeto de tratamiento o hayan sido
recogidos para someterlos a dicho tratamiento, con destino a paises que no
proporcionen un nivel de proteccién equiparable sin autorizaciéon del Director de la
Agencia de Proteccion de Datos. Con lo cual se establece una multa de 50 a 100
millones de pesetas como postula el articulo 45 LOPD que se graduara atendiendo
a la naturaleza de los derechos personales afectados, al volumen de los
tratamientos efectuados, a los beneficios obtenidos, al grado de intencionalidad, a
la reincidencia, a los dafios y perjuicios causados a las personas interesadas y a

terceras personas, y a cualquier otra circunstancia que sea relevante para
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determinar el grado de antijuridicidad y de culpabilidad presentes en la concreta

actuacion infractora.

Ademas, segun el articulo 49, en los supuestos, constitutivos de infraccion
muy grave, de utilizacion o cesion ilicita de los datos de caracter personal en que
se impida gravemente o se atente de igual modo contra el ejercicio de los derechos
de los ciudadanos y el libre desarrollo de la personalidad que la Constitucion y las
leyes garantizan, el Director de la Agencia de Proteccién de Datos podra, ademas
de ejercer la potestad sancionadora, requerir a los responsables de ficheros de
datos de caracter personal, tanto de titularidad publica como privada, la cesaciéon
en la utilizacién o cesion ilicita de los datos. Si el requerimiento fuera desatendido,
la Agencia de Proteccién de Datos podra, mediante resolucion motivada, inmovilizar
tales ficheros a los solos efectos de restaurar los derechos de las personas

afectadas.

Sin embargo, hay casos en los que no hay que solicitar previamente al
Director de la Agencia de Protecciéon de Datos una autorizacidon para transmitir

datos de caracter personal:

1. Las transmisiones de datos registrados en ficheros creados por las
Fuerzas y Cuerpos de Seguridad en funcién de una investigacion
concreta, hechas por conducto Interpola u otras vias previstas en
convenios en los que Espafia sea parte, cuando las necesidades de la
investigacion en curso exijan la transmisidon a servicios policiales de

otros Estados.

2. lLas transmisiones de datos registrados en la parte nacional
espafola del Sistema de Informacion Schengen, con destino a la
unidad de apoyo del sistema, a los solos efectos de una investigacion

policial en curso que requiera la utilizacion de datos del sistema.

3. Las transmisiones de datos previstas en el sistema de
intercambios de informacién contemplado en el Titulo VI del Tratado

de la Unién Europea.

4. Las transmisiones de los datos registrados en los ficheros creados
por las Administraciones tributarias, en favor de los demas Estados

miembros de la Unién Europea o en favor de otros Estados terceros,
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en virtud de lo dispuesto en los convenios internacionales de

asistencia mutua en materia tributaria.

5. Se exceptuan, asimismo, de la autorizacion previa del Director de
la Agencia de Proteccion de Datos, cualquiera que sea el Estado
destinatario de los datos, las transmisiones de datos que se efectlen
para cumplimentar exhortas, cartas 6rdenes, comisiones rotatorias u
otras peticiones de auxilio judicial internacional, y los demas

supuestos previstos en el articulo 33 de la Ley Organica 5/1992.

Se establecen, ademéas, en el articulo 26 de al Directiva 95/467CE otras
excepciones que posibilitan la transmisién internacional de datos a paises que no
tengan un nivel de proteccién equiparable, que la LOPD espafiola transpone en el

articulo 34, estas excepciones en la ley espafiola son:

1. Cuando la transferencia internacional de datos de caréacter
personal resulte de la aplicacion de tratados o convenios en los que

sea parte Espanfa.

2. Cuando la transferencia se haga a efectos de prestar o solicitar

auxilio judicial internacional.

3. Cuando la transferencia sea necesaria para la prevencion o para el
diagnoéstico meédicos, la prestacion de asistencia sanitaria o

tratamiento médicos o la gestion de servicios sanitarios.

4. Cuando se refiera a transferencias dinerarias conforme a su
legislacion

especifica.

5. Cuando el afectado haya dado su consentimiento inequivoco a la

transferencia prevista.

6. Cuando la transferencia sea necesaria para la ejecuciéon de un
contrato entre el afectado y el responsable del fichero o para la
adopcion de medidas precontractuales adoptadas a peticion del

afectado.
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7. Cuando la transferencia sea necesaria para la celebraciéon o
ejecucion de un contrato celebrado o por celebrar, en interés del

afectado, por el responsable del fichero y un tercero.

8. Cuando la transferencia sea necesaria o legalmente exigida para la
salvaguarda de un interés publico. Tendrd esta consideracion la
transferencia solicitada por una Administracion fiscal o aduanera para

el cumplimiento de sus competencias.

9. Cuando la transferencia sea precisa para el reconocimiento,

ejercicio o defensa de un derecho en un proceso judicial.

10. Cuando la transferencia se efectle, a peticiobn de persona con
interés legitimo, desde un Registro publico y aquélla sea acorde con
la finalidad del mismo.

11. Cuando la transferencia tenga como destino un Estado miembro
de la Unién Europea, o un Estado respecto del cual la Comisién de las
Comunidades Europeas, en el ejercicio de sus competencias, haya

declarado que garantiza un nivel de proteccion adecuado.

Por otro lado nada se establece en la LOPD en cuanto al flujo pasivo de
datos, es decir, cuando el origen de la transmisidon es un pais tercero y el destino

es Espafa.

Dicho silencio legal debe interpretarse como que esas transmisiones son
libres y carecen de restricciones especificas, lo cual podria ser un arma de doble filo
que utilizarian otros paises sin medios suficientes para tratar los datos y
reimportarlos sin ninguna restriccion, pudiendo violarse el secreto de los datos de

caracter privado de algunas personas.

7. Conclusiones Finales

Este complejo problema que supone el flujo juridico internacional de datos
de caréacter personal debido al desarrollo imparable de las telecomunicaciones y la
posibilidad de transmisién de datos se multiplica cada dia que pasa y el derecho
como siempre va por detras de la realidad social. Y en un tema tan delicado como
este, en el que se mezclan la proteccion de los derechos humanos y el desarrollo

econémico e industrial que suponen esas transmisiones de datos, se debe dar una
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solucion global desde un punto de vista internacional que favorezca y armonice las

legislaciones de todos los paises.

Ya la OCDE en 1980 a través de algunas directrices pidid a los Estados que
superaran los prejuicios que dichas transmisiones provocan y que no pusieran
trabas a la libre circulacion de datos cuando se comprobara fehacientemente que
no existiera ningun peligro, ya que esas trabas ralentizan y dificultan el necesario

desarrollo social y econémico que resulta de esas transmisiones.

Se puede decir que la nueva LOPD, que es el resultado de la transposicion
de la Directiva comunitaria, supera ampliamente a la LORTAD en diversos
apartados, aunque en algunos aspectos la trascripcion de la directiva ha sido
demasiado exacta sin que nuestro legislador incorporara o tapara los posibles

defectos que aparecian en ella

Ademas, la LOPD es susceptible de criticas tanto contrarias como a favor.
Dentro de estas ultimas, es de destacar el esfuerzo que hace para introducir en la
cultura juridica actual unos valores sobre la defensa de la intimidad y privacidad de

los ciudadanos y consumidores.

Por otro lado, la ambigledad y falta de precision de muchos términos y
situaciones descritas en la Ley es el principal aspecto que, negativamente, es

destacado de forma mayoritaria.

A diferencia de las autoridades norteamericanas, la Unidon Europea
manifiesta una especial sensibilidad por la protecciéon de la intimidad y datos
personales de sus ciudadanos, que en Espafia, como menciona la exposicion de
motivos de la derogada LORTAD, constituye un mandato a los poderes publicos
instaurado por el articulo 18.4 de la Constitucion, que emplaza al legislador a
limitar el uso de la informatica para garantizar el honor, la intimidad personal y
familiar de los ciudadanos y el legitimo ejercicio de sus derechos. Si bien, la nueva
normativa, al extenderse mas alla del uso de la informatica, tiene un entronque
constitucional mas amplio que el circunscrito al articulo 18.4, para comprender en
lineas generales los derechos reconocidos en la Seccidbn primera del capitulo

segundo del Titulo I de nuestra Carta Magna.

Actualmente, en el proceso de construccidon de la sociedad de la informaciéon

a escala global que posibilitan Internet y las nuevas tecnologias de la informacion,
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la proteccion de la intimidad, en los términos resefiados, constituye una de las
principales diferencias entre Estados Unidos y la Unidbn Europea que,
previsiblemente, se agudizard4 en un futuro cercano, pero sobre la que resulta

necesario alcanzar un acuerdo satisfactorio.

La irrupcion de Internet, y demas tecnologias y herramientas que lleva
aparejada, en el escenario sobre el que despliega su eficacia este grupo normativo,
supone, sin duda, una fuente de peligros adicionales para los bienes que pretenden
protegerse con la regulacién de los datos de caracter personal, siendo conscientes
de ello las autoridades que ya han empezado a imponer criterios en el nuevo
ambito de desarrollo que instaura Internet. De ello hace prueba la reciente
aprobacion del Real Decreto 1906/99, de 17 de diciembre sobre contrataciéon
electrénica con CGC, que se encuentra referido a los contratos que se puedan
suscribir por técnicas teleméticas y que incluyan condiciones generales de
contratacion (CGC), dictado en desarrollo de la Ley 7/1998, de 13 de abril, de

condiciones generales de contratacion.
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